Jednosmerny prenos dat

medzi galvanicky oddelenymi

sietami

Systém Charon predstavuje jedine¢nli kombinaciu
hardvérovych a softvérovych komponentov pre
galvanické oddelenie pocitacovych sieti s roznym

stupnom utajenia. Pozostava z troch za sebou zapojenych

zariadeni tzv. nédov realizujucich jednosmerny prenos dat
do chranenych sieti.

Na rozdiel od beZzne dostupnych aplikacnych firewallov
systém Charon vykonava obsahovti validaciu na
zariadeni, ktoré nie je sietovo dosiahnutelné ani z jednej
z prepdjanych sieti. Tato unikatna vlastnost efektivne
eliminuje riziko neopravneného vzdialeného zasahu, Ci
uz do konfiguracie systému alebo do samotného procesu
validacie prenasanych udajov.

Vd'aka robustnému rozhraniu pre tvorbu validacnych

a prenosovych pluginov je mozné systém Charon rozsirit
o podporu pre takmer F'ubovolny datovy format a pre
F'ubovolny informacny systém predstavujlci zdroj alebo
ciel prenosu.
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CHARAKTERISTIKA

Kompletné hardvérové
a softvérové rieSenie pre
galvanické oddelenie sieti

Jednosmerné prepojenie sieti na
baze ,,air gap” t.j. bez existencie
fyzického spoja

Jednosmernost prenosu
zarucena na najnizsej vrstve
ISO/OSI modelu

Striktna kontrola integrity
a obsahova validacia
prenasanych dat

Rozsiritel'nost o podporu pre
[ubovolny typ prendsanych
bindrnych alebo textovych
datovych formatov

Prenosy realizované autonémne
v planovanom case alebo
iniciované prijatim poziadavky
na integra¢nom rozhrani

Administracia cez aplikaciu
s prehladnym grafickym
pouzivatel'skym rozhranim

Vyvoj v zmysle poZziadaviek

Common Criteria (ISO/IEC
15408)
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ENTERPRISE RIESENIA / SYSTEM CHARON

Systém Charon
Realizuje jednosmerny prenos dét do chranenych sieti

Zabezpecuje integritu prenasanych Gdajov a vykonéava ich
striktnd obsahovu validaciu

Poskytuje robustné rozhranie pre tvorbu validacnych
a distribuc¢nych pluginov

Prenasa Gdaje v napldnovanych ¢asoch alebo po prijati
poziadavky na integracnom rozhrani

Prenasa informdciu o presnom ¢ase a umoznuje
vykonavat synchronizaciu ¢asu v chranenej sieti

Zaznamenava zmeny konfiguracie pre potreby auditu

O délezitych udalostiach notifikuje spravcu pomocou
e-mailovych sprav a/alebo SNMP trap notifikacif

Obvykle pracuje v referenc¢nom zapojeni s tromi nédmi,
pri ktorom sa zdrojovy néd nachadza v nechranenej sieti,

cielovy nod v chranenej sieti a validacny nod je umiestneny

medzi nimi

V zapojeni so Siestimi nédmi vykonéva aj spatny prenos
informécie o Uspesnosti jednotlivych prenosov

Poskytuje maximalnu prenosovu rychlost cez galvanicky
oddeleny spoj az do 10 mbit/s

Disponuje standardnym gigabit ethernet rozhranim pre
pripojenie do zdrojovej a cielovej siete

Integracné rozhranie

Vyuziva technoldgiu webovych sluzieb zalozenych na

aplikacnom protokole SOAP vyhovujlcich WS- Basic Profile

Umozniuje externému systému zadat ziadost o prenos dat
do chranenej siete

Proces zadania ziadosti a overenie vysledku prenosu
prebieha asynchronne

Prenesené Udaje odovzdava systém Charon webovej
sluzbe umiestnenej v chranenej sieti

AV plugin
Prenos aktualizacii pre antivirové systémy

Overovanie elektronického podpisu aktualizacil
vytvoreného vyrobcom antivirového systému
alebo prevadzkovatelom systému Charon

Vyuziva protokoly HTTP a SMB/CIFS

CRL plugin

Prenos zoznamov zrusenych certifikdtov od Specifikovanych

certifikacnych autorit

Overovanie pévodu a platnosti CRL pomocou lokalnych
kopii certifikatov prislusnych CA
Vyuziva protokoly HTTP, LDAP a SMB/CIFS

LDIF plugin

Prenos Udajov exportovanych z adresarového servera
vo formate LDIF

Overovanie spravnosti LDIF formatu a validacia
proti LDAP schéme

Vyuziva protokoly HTTP a SMB/CIFS

XML plugin
Prenos lubovolnych XML Struktdr

Overovanie spravnosti XML formatu a validacia proti
lokalnym kopiam doveryhodnych XSD schém

Vyuziva protokoly HTTP a SMB/CIFS

E-mail plugin

Prenos e-mailovych sprav alebo ich casti
Overovanie spracovavanych sprav pomocou $ablén
vyuzivajlcich regularne vyrazy

Vyuziva protokoly POP3 a SMTP

Disig a.s., E

Zahradnicka 151,

82108 Bratislava 2

Tel: +421(0)2 208 50 140

www.disig.sk E




