ENTERPRISE RIESENIA

TSA Signer

Aplikacia na vydavanie
casovych peciatok
Aplikacia Disig TSA Signer tvori srdce autority Casovej

peciatky a je zodpovedna za generovanie a vydavanie
¢asovych peéiatok. Je certifikovand NBU SR, a teda moze

byt pouzitd aj na poskytovanie kvalifikovanej déveryhodnej

sluzby vydavania elektronickych ¢asovych peciatok.

TSA Signer je idealnym rieSenim nielen pre poskytovatelov

kvalifikovanych doéveryhodnych sluzieb, ale aj pre stredné
a vacsie organizacie, ktoré potrebuju zabezpedit integritu

elektronickych dokumentov a vytvorit dokaz o ich existencii

v konkrétnom case.

Aplikacia kontroluje spravnost systémového ¢asu vodi

Ff'ubovolnému referenénému zdroju presného Casu, ktory je

schopny komunikovat prostrednictvom NTP protokolu.

Na uchovavanie informacii o ziadostiach o vydanie ¢asovej

peciatky a vydanych ¢asovych peciatkach je vyuzivany

relacny databazovy systém.
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CHARAKTERISTIKA

Serverova aplikacia na
generovanie Casovych peciatok

Daemon uréeny pre operacny
systém Ubuntu a Red Hat Linux

Vyuziva NTP protokol na
overovanie zhody systémového
casu s lubovolnym referencnym
zdrojom presného Casu

Moznost rozlozenia zataze

a zabezpecenia vysokej
dostupnosti spustenim viacerych
inStancii na jedinom systéme

Vytvaranie elektronicky
podpisanych auditnych
zdznamov na ochranu pred
neopravnenou manipulaciou
alebo pozmenovanim

Podpisovy komponent vyvijany
v zmysle poZiadaviek Common
Criteria (ISO/IEC 15408)

Aplikacia certifikovana NBU SR

ako ,Software for Trustworthy
System*“
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Podporované uloziska klticového paru
HSM moduly s podporou OpenSSL engine
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PEM subor s kli¢ovym parom vo formate PKCS#8 chraneny
symetrickou Sifrou

Podporované komunikaéné protokoly
TSP/ TCP
TSP/HTTP

Podporované databazové systémy
MySQL

PostgreSQL

SQLite

Podporované kryptografické algoritmy’
RSA s velkostou klica do 4096 bit

MD2, MD4, MD5

RIPEMD128, RIPEMD160, RIPEMD256, RIPEMD320
SHAA

SHA-224, SHA-256, SHA-384, SHA-512

Podporované kryptografické Standardy

RFC 5280 - Internet X.509 Public Key Infrastructure -
Certificate and Certificate Revocation List (CRL) Profile

RFC 3161 - Internet X.509 Public Key Infrastructure -
Time-Stamp Protocol

Systémové poziadavky

Operacny systém GNU/Linux (Ubuntu 8.04 a vyssi alebo
RedHat 5)

HSM modul dostupny cez rozhranie OpenSSL engine

Minimalne 1-jadrové CPU, 512MB RAM a 50 MB miesta na
HDD (bez databazy)

Odporucané aspon 2-jadrové CPU, 2GB RAM a 50 MB
miesta na HDD (bez databazy)

ISO AQAP
os<:e> os<:e>
14001 2110

Volitel'né rozsirenie ,,TSA Billing“

Pocita vydané casové peciatky systémom pre-paid (kredit)
alebo post-paid (pausal)

Autentizuje pouzivatela pomocou zdrojovej IP adresy, HTTP
Basic autentizacie alebo klientskeho SSL certifikatu

Disig TSA Appliance

Kompletné rieSenie vo forme hardvérového zariadenia
s osvedcenymi HW komponentmi

Viacjadrovy Intel kompatibilny procesor

Operacny systém GNU/Linux

HSM modul THALES nShield Solo certifikovany v zmysle
FIPS 140-2 Level 3

Prevedenie ako 1U sietové zariadenie montovatelné do
Standardného stojanu

Velkost diskového priestoru prispésobitelna
predpokladanej maximalnej zatazi

Samostatné sietové rozhrania uréené pre spractvanie
poziadaviek, auditné spravy a manazment zariadenia

\ z&vislosti od konfigurédcie az do 300 ¢asovych peciatok za
sekundu pri velkosti RSA kltc¢a 2048-bit

"Uvedena mnozina algoritmov moéze byt z(izena alebo rozsirena v zavislosti
od pouzitého HSM modulu.
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