ENTERPRISE RIESENIA

PKI Glient

Integracia PKI sluzieb
na klientsku stanicu

Aplikacia Disig PKI Client integruje operacny systém
pocitaca spolu s vybranymi aplikdciami do centralizovanej PKI

infrastruktdry.

Z pohladu pouzivatela prindsa jednoduché nastroje na

pracu s pokrocilymi bezpecnostnymi sluzbami ako Sifrovanie,

podpisovanie, overovanie a bezpecné mazanie suborov.

Pre administratorov prinasa pohodlné nastavenie

bezpecnosti z centrdineho bodu — doménového servera,

cez ktory je mozné spravovat Groven pouzivanych

kryptografickych algoritmov na definovanych skupinach

pouzivatelov alebo pracovnych stanic.

Prehladné grafické pouzivatelské rozhranie aplikacie
nekladie zvySené naroky na technické schopnosti beznych
pouzivatelov, pokrocilym pouzivatelom vSak poskytuje
dostatok ovladacich prvkov a nastaveni pre komfortnu

a plnohodnotnu pracu s kryptografickymi nastrojmi a

sluzbami.
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CHARAKTERISTIKA

Pouzivatel'sky privetivé PKI rieSenie
pre operacny systém Microsoft
Windows

Nastroje na podpisovanie,
Sifrovanie, deSifrovanie a bezpecné
mazanie suborov bez obmedzenia
ich velkosti

Integracia s certifikovanymi
produktmi pre kvalifikovany
elektronicky podpis

Integracia s Microsoft Active
Directory a vynucovanie
bezpecnostnych politik
pomocou Group Policy

Manazment Cipovej karty
a objektov na nej ulozenych

Notifikacie pred vyprsanim
platnosti pouzivatelskych
certifikdtov a podporné

procesy pre ich v€asné prevydanie

Zalohovanie a obnova klti¢ového
materidlu na centrdlnom serveri

Prispdsobivost aplikacie podla

velkosti a komplexnosti nasadenia
Vv organizacii

www.disig.sk



ENTERPRISE RIESENIA/DISIG PKI CLIENT

Integréacia s technolégiami systému
Microsoft Windows

Windows Logon

Active Directory

Group Policy

Integracia s externymi systémami
Disig PKI Server

Disig Key Recovery

Disig SWACA

Podporované aplikacie pre integraciu
Microsoft Outlook
Podpisovanie a Sifrovanie e-mailov

Disig pdfSigner
Podpisovanie PDF dokumentov

Disig Dektop Signer
Vytvédranie a overovanie QES

Podporované rozhrania pre pracu s QSCD
PKCS #11: Cryptographic Token Interface Standard
Microsoft Crypto APl / Cryptographic Service Provider

Podporované kryptografické Standardy
RFC 5280 - X.509 Public Key Certificates

RFC 5652 - Cryptographic Message Syntax

RFC 3161 - Time-Stamp Protocol
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Podporované asymetrické algoritmy’
RSA so schémou RSAES-PKCS1-vI_5
RSA so schémou RSASSA-PKCS1-vI_5

Podporované symetrické algoritmy’
3DES CBC
AES 128 CBC, AES 192 CBC, AES 256 CBC

Podporované hash algoritmy'
SHAA1
SHA-256, SHA-384, SHA-512

Podporované algoritmy mazania dat
Germain FOIS

DOD 5220.22-M

NAVSO P-5239-26

Systémové poziadavky
Microsoft Windows 7 a vyssie (32 alebo 64 bit)
Microsoft .NET Framework 3.5 a vyssie

Minimalne 1-jadrové CPU a 512 MB RAM,
100 MB miesta na HDD

'Uvedend mnozina algoritmov méze byt zizena alebo
rozsirend v zavislosti od pouzitého QSCD zariadenia.

Disig a.s.,
Zéahradnicka 151, E

821 08 Bratislava 2

Tel: +421(0)2 208 50 140 E

www.disig.sk



