" ENTERPRISE RIESENIA

Disig OGSP
. Responder

Aplikacia na okamzité CHARAKTERISTIKA
Overenie platnOSti Certifikétu Aplikacia implementujlca

sluzbu on-line overovania
) . . . platnosti certifikatov
Aplikacia Disig OCSP Responder poskytuje vykonnu
a lahko dostupnu sluzbu potvrdenia platnosti certifikatu Zakladny komponent validacnej
. L vy autority alebo pridavny modul
(OCSP - Online Certificate Status Protocol), Ci uz Y ’ /

existujucej certifikacnej autority
kvalifilkovaného, serverového alebo iného.
Daemon urceny pre operacny
o | 7 S systém Ubuntu a Red Hat Linux
Je urcena najma pre prevadzkovatelov elektronickych
podatelni a inych informacnych systémoy, ktori potrebuju Spifia vysoké naroky na vykon
, L ) p “ a spolahlivost zapojenim
overovat elektronicky podpis v realnom case. SPolaNIvost zapo)
viacerych instancii

Sluzba OCSP prinasa vyrazné zrychlenie procesov Podpora vsetkych kiticovych
. S L . . e transportnych mechanizmov
spoliehajucich sa na elektronicky podpis, pretoze moze
eliminovat nutnost ¢akat na vydanie nasledujiceho zoznamu Vytvaranie elektronicky

podpisanych auditnych zaznamov

. . ' o ' ) .. na ochranu pred neopravnenou
uplné overenie elektronického podpisu prakticky okamzite. manipulaciou resp. pozmefiovanim

zrusenych certifikdtov (CRL). Vdaka tomu je mozné vykonat

Podpisovy komponent vyvijany
v zmysle poziadaviek Common
rozhranim, ktoré umoznuje jeho prevadzku s lubovolnou Criteria (ISO/IEC 15408)

Disig OCSP Responder disponuje robustnym integracnym

certifikacnou autoritou a mdze byt pouzity aj ako centralny )
Aplikacia certifikovand NBU SR ako

prvok Va”dacnej autority. »Software for Trustworthy System*
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ENTERPRISE RIESENIA / DISIG OCSP RESPONDER

Podporované uloziska klticového paru
HSM moduly s podporou OpenSSL engine
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PEM subor s kli¢ovym parom vo formate PKCS#8
chraneny symetrickou Sifrou

Podporované komunikaéné protokoly
OCSP/TCP

OCSP / HTTP POST

OCSP /HTTP GET

Podporované kryptografické algoritmy’
RSA s velkostou klti¢a do 4096 bit

MD2, MD4, MD5

RIPEMD128, RIPEMD160, RIPEMD256, RIPEMD320
SHA-1, SHA-224, SHA-256, SHA-384, SHA-512

Vyuzivané/implementované Standardy

RFC 5280 - Internet X.509 Public Key Infrastructure -
Certificate and Certificate Revocation List (CRL) Profile

RFC 6960 - X.509 Internet Public Key Infrastructure -
Online Certificate Status Protocol — OCSP

RFC 5019 - The Lightweight Online Certificate Status
Protocol (OCSP) Profile for High-Volume Environments

Podporované databazové systémy
MySQL

PostgreSQL

SQLite

ISO
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Systémové poziadavky

Operacny systém GNU/Linux

(Ubuntu 8.04 a vyssi alebo RedHat 5)

HSM modul dostupny cez rozhranie
OpenSSL engine

Minimalne 1-jadrové CPU, 512MB RAM

a 50 MB miesta na HDD (bez databazy)
Odporucané aspor 2-jadrové CPU, 2GB RAM
a 50 MB miesta na HDD (bez databéazy)

Disig OCSP Responder Appliance

Kompletné riesenie vo forme hardvérového
zariadenia s osvedcenymi HW komponentmi

Operacny systém GNU/Linux

HSM modul THALES nShield Solo certifikovany
v zmysle FIPS 140-2 Level 3

Viacjadrovy Intel kompatibilny procesor

Prevedenie ako 1U sietové zariadenie
montovatelné do standardného stojanu
Velkost diskového priestoru prispésobitelna
poctu obsluhovanych CA

Samostatné sietové rozhrania uréené

pre spraclvanie poziadaviek, auditné spravy

a manazment zariadenia

"Uvedena mnozina algoritmov mo6ze byt z(zend alebo rozsirena
v zdvislosti od pouzitého HSM modulu.
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